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Come difendersi e proteggersi da attacchi
informatici in un Ente Pubblico?

Buongiorno,

con la progressiva digitalizzazione dei procedimenti in capo alla Pubblica Amministrazione, i
dipendenti devono essere sempre piu preparati e formati in caso di attacchi informatici, al
fine di garantire un'efficace gestione dei dati degli utenti e il rispetto della normativa sulla
Privacy.

Essere formati in tema di cyber security significa non solo accrescere le proprie competenze
personali, ma anche fare si che 'amministrazione non sia esposta a gravi incidenti che possono
portare a sanzioni pesanti per |'ente, per i dirigenti e per il dipendente stesso, oltre ad arrecare
un danno agli utenti.

| rischi in caso di attacco informatico ai sistemi della PA sono elevatissimi: dall’interruzione dei
servizi al furto di dati e documenti.

Per queste ragioni La invitiamo a seguire il nostro nuovo e-Seminar operativo, che attraverso
istruzioni pratiche, esempi, e videolezioni Le fornira tutto il supporto necessario.

e-Seminar (Corso online di formazione pratica)
Corso base di sicurezza informatica

per i dipendenti della Pubblica Amministrazione

Difendersi dagli attacchi, evitare errori, tutelare i dati e la privacy
Docente: Dott. Francesco Zotta (Account manager per conto del Dipartimento
per la Trasformazione Digitale della Presidenza del Consiglio dei Ministri)

[ CHE COS’E L’'E-SEMINAR?

e Sjtratta di un corso online di formazione pratica, costituito da 4 lezioni (videolezioni, slides
di sintesi e test intermedi) accessibili tramite un apposito portale web.

* Prima Lezione disponibile da mercoledi 22 maggio 2024.

» Potra accedere ai contenuti formativi in qualsiasi momento e da ogni luogo.

@ QUALI SONO GLI OBIETTIVI?

» Fornire una cultura di base in materia di sicurezza informatica, protezione dei dati, tutela
della privacy su supporti digitali e promuovere le buone pratiche.

» Evitare di incorrere in incidenti che possono portare a sanzioni rilevanti.

» Imparare a riconoscere email, allegati e virus che possono causare danni o fughe di dati.

o Attestare le competenze acquisite e ricevere il Certificato di “ESPERTO IN CYBER SECURITY
NELLA P.A. - LIVELLO BASE".

E PER INFO INQUADRI IL QR-CODE oppure clicchi qui.

OFFERTA LIMITATA: SCONTO 15% entro il 7 maggio 2024!

Per iscriversi compilare il modulo d’iscrizione e inviarlo via email o via Fax al n. 0376 1582116.
Per ogni chiarimento ci puo contattare al n. 0376 391645 o via email a formazione@aidem.it



https://www.aidem.it/prodotto/corso-base-di-sicurezza-informatica-per-i-dipendenti-della-pubblica-amministrazione/
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PROGRAMMA DELLE LEZIONI

disponibile da mercoledi 22 maggio 2024

Introduzione alla cyber security nella PA italiana

¢ Definizione di cyber security e suoi principi chiave

e Perché la cyber security € sempre piu al centro del
dibattito della Pubblica Amministrazione? Che cosa
dicono le nuove normative

e Malware, phishing, ransomware, etc.: di che cosa
stiamo parlando?

e L'approccio suggerito dalle normative europee
basato sull’analisi del rischio

Videolezione, Slides, Test di autovalutazione

disponibile da mercoledi 29 maggio 2024

Difendersi dagli attacchi: come fare

¢ Come gestire un’email sospetta?

e Link sospetto: come capire se conviene aprirlo
oppure no?

e Siti web
riconoscerli?

e Imparare a utilizzare software anti-virus e anti-
malware

e Scaricare o non scaricare? Guida pratica su come
comportarsi

e Accorgimenti per implementare la sicurezza: come
creare una password sicura e facile da ricordare?

Videolezione, Slides, Test di autovalutazione

affidabili e non affidabilii come

DOCENTE: Dott. Francesco Zotta

SECURITY NELLA P.A. - LIVELLO BASE.

disponibile da mercoledi 5 giugno 2024

Computer e smartphone: in che modo assicurare la
sicurezza dei dispositivi
e Pin e sistemi di blocco: come garantire il massimo
livello di sicurezza
e Perché & importante effettuare regolarmente il
backup dei dati?
¢ |l cloud, cos'e e come puod alimentare la sicurezza
e Reti Wi-Fi pubbliche: quale utilizzare per
collegarsi?
e Lavorare su dispositivi diversi: best practices
Videolezione, Slides, Test di autovalutazione

disponibi/e da mercoledi 12 giugno 2024

Il dipendente e la cyber security: I'‘importanza di
adottare le opportune accortezze
e Perché la sicurezza informatica & un impegno
che riguarda tutti
e La protezione dei dati personalii |l
(introduzione e cenni generali)
e Le Pubbliche Amministrazioni e i loro obblighi:
l'importanza della formazione
¢ |l rischio di sanzioni in caso di data breach
e Come gestire gli incidenti
Videolezione. Slides, Test di autovalutazione

GDPR

aov ESAME FINALE (facoltativo e online) disponibile da mercoledi 19 giugno 2024.

g\/ | partecipanti che supereranno l'esame riceveranno il certificato di ESPERTO in CYBER
b

ov

Esperto PNRR in ambito di digitalizzazione con ruolo di Account Manager per il Dipartimento
per la Trasformazione Digitale della Presidenza del Consiglio dei Ministri. Gia Responsabile per
la protezione dei dati presso la Regione Friuli Venezia Giulia. Presente nella short list di esperti a

disposizione di EPDB (Comitato Europeo per la Protezione dei Dati).

MODALITA’ DI FRUIZIONE DEI CONTENUTI DIDATTICI
Il corso online e disponibile su un apposito portale web ad accesso esclusivo dei soli partecipanti.

Una volta effettuata

l'iscrizione e dopo aver comunicato

limpegno di spesa efo la

determinazione di acquisto, i partecipanti riceveranno le credenziali per accedere all'area
riservata in cui consultare tutto il materiale didattico a corredo

OFFERTA LIMITATA: SCONTO 15% entro il 7 maggio 2024!

Via Londra 14

AIDEM SRL 9 46047 Porto Mantovano (MN)

Tel. 0376 391645
Cell. 347 0524954

. www.aidem.it @ info@aidem.it
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MODULO D'ISCRIZIONE

Per iscriversi al corso online inviare il presente modulo
via e-mail o via Fax al n. 0376 1582116!

D Si, desidero iscrivermi all'e-Seminar:
“Corso base di sicurezza informatica per i dipendenti della Pubblica
Amministrazione. Difendersi dagli attacchi, evitare errori, tutelare i dati e la
privacy” Cod. 10028201
Prezzo per partecipante: € 69,00 + [VA*
OFFERTA LIMITATA: SCONTO 15% entro il 7 maggio 2024 (€ 58,65 + IVA¥)

Oltre a questo sconto, in caso di iscrizioni multiple verranno applicati ulteriori
sconti in funzione del numero di iscritti.

v Da 2 a 4 iscritti dello stesso ente: SCONTO 10% cumulativo

v Da 5 a 9 iscritti dello stesso ente: SCONTO 15% cumulativo

v Da 10 a 20 iscritti dello stesso ente: SCONTO 20% cumulativo

v Oltre 20 iscritti dello stesso ente: SCONTO 25% cumulativo

- In caso di numeri elevati di persone da formare ci contatti per richiedere un
preventivo personalizzato. Le formuleremo un'offerta ad hoc che tenga conto

delle specifiche esigenze del Suo ente.

* IVA esente in caso di fattura intestata ad un ente pubblico.
** E possibile iscriversi tramite MePA/Consip: dopo essersi collegati al sito www.acquistinretepa.it cercare la societa
AIDEM SRL (P.IVA 02386580209) e consultare il nostro catalogo. Individuato il corso d'interesse, effettuare I'Ordine
Diretto o I'RdO.

[273/24]
Si prega di compilare in stampatello
Intestatario Fattura et
Inserire il nome e cognome del/i Partecipante/i:
Partecipante 1 Partecipante 4
Partecipante 2 Partecipante 5
Partecipante 3 Partecipante 6
Partita IVA Codice Fiscale ...
Codice Univoco ClG et
Via N CAP .. Citta . Provincia ...
TelefonO.. s Fax........ Email...........

Data, Firma e Timbro per accettazione............

Sottoscrivendo il presente ordine confermo di aver preso visione dell'informativa, pubblicata sul sito “aidem.it” al seguente link
https//www.aidem.it/privacy/ per il trattamento dei dati personali per le finalita e con le modalita in essa indicate e previste. Per ogni
ulteriore informazione sul trattamento dei tuoi dati, contattaci all'indirizzo privacy@aidem.it. Ti ricordiamo, altresi, che puoi opporti in
ogni momento al trattamento dei tuoi dati personali se esso & fondato sul legittimo interesse, inviando la tua richiesta ad Aidem
all'indirizzo privacy@aidem.it. DISDETTA: L'eventuale disdetta all'e-Seminar dovra essere comunicata in forma scritta entro 5 giorni dalla
data di acquisto. Trascorso tale termine, verra addebitata l'intera quota d'iscrizione. ORGANIZZAZIONE: In caso di circostanze
imprevedibili AIDEM Srl si riserva il diritto di operare eventuali cambiamenti di data, programma o docenti. L'e-Seminar si svolgera solo
al raggiungimento di un numero minimo di partecipanti.

Con la firma del presente modulo di iscrizione si danno per lette e accettate le condizioni generali, pubblicate sulla pagina web
www.aidem.it (www.aidem.it/wp-content/uploads/2018/11/Condizioni_Generali.pdf).

i Tel. 0376 391645
AIDEM SRL 9 Via Londra 14 e . www.aidemnit 9 info@aidern.it

46047 Porto Mantovano (MN) Cell. 347 0524954
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