
 

 

 
 

Il numero dei crimini informatici sta subendo una forte impennata.  
In caso di attacco ai sistemi della Pubblica Amministrazione i rischi 

sono elevatissimi. Dall’interruzione dei servizi, al furto di dati e 
documenti con conseguenze gravissime per aziende e cittadini. 

 

Sicurezza nazionale cibernetica: 
come attuare le nuove misure di controllo, attacco e 
monitoraggio già in vigore dal 22 settembre 2019? 

 
Gentile Dirigente/Funzionario, 
 

il D.L. 105/19, in materia di perimetro di sicurezza nazionale cibernetica, in vigore dal 22 settembre 
2019, ha introdotto nuove disposizioni volte ad assicurare un livello elevato di sicurezza delle reti, dei 
sistemi informativi e dei servizi informatici delle amministrazioni pubbliche, degli enti e degli operatori 
nazionali, pubblici e privati. 
 

Questo decreto è di fondamentale importanza perché investe la PA di nuovi obblighi relativi 
all’innalzamento del livello di protezione su tutti quei servizi da cui dipende, direttamente o 
indirettamente, il funzionamento stesso del Paese. 

 
 

A rispondere della mancata adozione e attuazione delle misure minime di sicurezza ICT è il Responsabile 
dei Sistemi Informativi. 
 

Per supportare le PA nella valutazione e nell’innalzamento del proprio livello di sicurezza informatica 

e nell’implementazione di un sistema di gestione della sicurezza in grado di ottemperare in maniera 

efficace a tutti gli obblighi di legge, abbiamo organizzato un e-Seminar operativo. 
 

 

 

 

 

 

 
 

Cos’è l’e-Seminar? 
• L’e-Seminar è un corso di formazione di 4 lezioni (dispense pdf, slides di presentazione, esempi e 

test intermedi) disponibili online su un apposito portale web ad accesso riservato. 
• Prima lezione: martedì 12 novembre 2019 
 

Perché iscriversi a questo e-Seminar? Quali vantaggi si ottengono? 

• Sarà in grado di effettuare l’analisi delle minacce, delle vulnerabilità e dei rischi dei sistemi ICT, 
che potrebbero causare interruzioni dei servizi, furti e danni diretti o indiretti ad aziende e persone. 

• Attraverso le indicazioni del nostro esperto sarà in grado di valutare e correggere le vulnerabilità 
riscontrate nel sistema di gestione della sicurezza informatica del Suo Ente! 

• Sarà in grado di mettere in atto le migliori strategie di difesa contro gli attacchi esterni, 
predisponendo policy e regole per l’utilizzo dei dati e la creazione di copie di sicurezza. 

• Flessibilità e Convenienza: è Lei a decidere quando e dove utilizzare i contenuti.  

• Potrà dissipare i Suoi dubbi rivolgendo quesiti specifici alla relatrice. 

• Riceverà un certificato di ESPERTO in MESSA IN SICUREZZA DEI SISTEMI ICT nella PA. 
 

SCONTO 15% in caso di iscrizioni ricevute entro giovedì 17/10/2019 
Iscrizioni entro e non oltre lunedì 11 novembre 2019 

 
 Si iscriva oggi stesso inviando il modulo allegato via Fax al n. 0376/1582116! 

Per ogni chiarimento ci può contattare al n. 0376/391645 o via email a info@aidem.it   

e-Seminar (corso online di formazione pratica)  

Sicurezza ICT e Cybersecurity nelle Pubbliche Amministrazioni 
Come creare e rendere operativo il sistema di gestione della sicurezza in 
accordo con il D.L. sulla sicurezza cibernetica nazionale 
A cura di Ciro Ciardullo, Esperto in Tecnologie Informatiche e IT Security Manager 
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Programma delle lezioni 
 

Prima Lezione: martedì 12 novembre 2019 
Il rischio reale.  Cyberattack e cybercrime 
• Hacking, Deep Web, Dark Web 
• Cybersecurity e identità digitale 
• Analisi delle normative italiane e europee in tema di 

cibersecurity 
• Il nuovo Decreto per la sicurezza nazionale cibernetica: 

finalità e obiettivi 
• Cybersecurity e digitalizzazione: gli attori del processo di 

trasformazione digitale nella PA 
• Il ruolo dell’Agid e il ruolo del CVCN (Centro di 

Valutazione e Certificazione Nazionale) 
• La valutazione degli elementi indicanti presenza di fattori 

di vulnerabilità 
• Il rafforzamento dei controlli nelle fasi di procurement ICT 
• 5G e Goldenpower 
• Il rapporto tra sicurezza delle reti e dei sistemi e il 

Regolamento Europeo della Privacy 
Slides di sintesi, Test di Autovalutazione 
 

Seconda Lezione: martedì 19 novembre 2019 
Come applicare le disposizioni obbligatorie 
• Modello strategico di evoluzione del sistema informativo PA 
• Infrastrutture fisiche 
• Infrastrutture immateriali 
• Modello di interoperabilità 
• Ecosistemi 
• Strumenti per la generazione e la diffusione di servizi digital 
• Data & Analytics Framework 
• Gestione del cambiamento 
• Sicurezza 
Slides di sintesi, Test di Autovalutazione 

Terza Lezione: martedì 26 novembre 2019 
Come innalzare il livello di sicurezza, oltre la normativa (CIS - Critical 
Security Controls)  
• Come rilevare un attacco in corso? 
• Le nuove tempistiche di notifica degli incidenti (D.L. 105/19) 
• Manutenzione, monitoraggio e analisi dei log di audit 
• Protezione Email e Web Browser 
• Limitazione e controllo delle porte di rete, protocolli e servizi 
• Capacità di recupero dei dati 
• Configurazioni sicure per dispositivi di rete. Firewall, router e switch 
• Account Monitoring e Controllo attività 
• Valutazione delle competenze sulla sicurezza e formazione  
• Utilizzo solo di Software sicuri ed aggiornati 
• Incident Response and Management / Penetration Test 
Slides di sintesi, Test di Autovalutazione 
 

Quarta Lezione: martedì 3 dicembre 2019 
Come mantenere il livello di sicurezza 
• Sensibilizzazione degli utenti (del personale e degli amministratori) 
• Quali percorsi di formazione? 
• Controllo ed aggiornamento costante 
• Applicazione delle procedure 
• Tecnologie a disposizione per la sicurezza 
• Impatto delle nuove tecnologie nella pubblica amministrazione 
• Come muoversi nella scelta del prodotto? 
• Quali sono gli strumenti a disposizione (gratuiti e a pagamento) per 

comparare i vari sistemi di sicurezza e protezione?  
• Consigli per la scelta del "partner/fornitore" giusto 
Slides di sintesi, Test di Autovalutazione 
 

ESAME FINALE (Facoltativo e Online): martedì 10 dicembre 2019 
I partecipanti con esito positivo riceveranno il certificato di ESPERTO in 
MESSA IN SICUREZZA DEI SISTEMI ICT nella PA.  

 

        Per iscriversi tramite MePA/Consip 
Dopo essersi collegati al sito www.acquistinretepa.it cercare la società AIDEM SRL (P.IVA 02386580209) e consultare il nostro catalogo. 
Individuato il corso d’interesse, effettuare l’Ordine Diretto o l’RdO.    
 

       Per iscriversi inviare il presente modulo via email o via FAX al n. 0376/1582116 
❑ Sì, desidero iscrivermi all’e-Seminar “Sicurezza ICT e Cybersecurity nelle Pubbliche Amministrazioni” 

Prezzo: € 169,00 + IVA*                                                                                                                                      (Codice 100134)  
SCONTO 15% in caso di iscrizioni ricevute entro il 17/10/2019 (143,65 + IVA*) 
Ulteriore sconto del 10% nel caso di 2 o più iscritti dello stesso ente. 
*In caso di fattura intestata ad ente pubblico la quota è da intendersi esente IVA. 
Corso certificato di 4 lezioni con esame finale di valutazione (facoltativo e online) disponibili online.                                                                      573/19 

 

Modulo d'iscrizione (si prega di scrivere in stampatello in modo leggibile) 
 

Intestatario fattura  ……………………………………………………………..…………. Partecipante/i (Nome e Cognome) …………………………………..………………………………… 
 

Partita IVA ………………………………………………………………………..………………... Codice Fiscale …………………..……………….………...……….…………………………..……….….. 
 

CIG …………………………………………………………………………………………………….. Codice Univoco ……………………………………………………………………………………………… 
 

Via ……………………………………………..……………………………………….….…. n° …….… CAP ………….…… Città …………………..………………..……………… Provincia ……...…... 
 

Telefono …………………...…………….…… Fax ………………….………………………... E-mail  …………………………..………………………………………..…….………………………..…..…. 
 

Data, Firma e Timbro per accettazione: .…………………………………………………………………………………………………………………………………………………………………………….……….………. 
 

Sottoscrivendo il presente ordine confermo di aver preso visione dell’informativa, pubblicata sul sito “aidem.it” al seguente link https://www.aidem.it/privacy/ per il 
trattamento dei dati personali per le finalità e con le modalità in essa indicate e previste. Per ogni ulteriore informazione sul trattamento dei tuoi dati, contattataci 
all’indirizzo privacy@aidem.it Ti ricordiamo, altresì, che puoi opporti in ogni momento al trattamento dei tuoi dati personali se esso è fondato sul legittimo interesse, 
inviando la tua richiesta ad Aidem all’indirizzo privacy@aidem.it  
DISDETTA: L’eventuale disdetta all’e-Seminar dovrà essere comunicata in forma scritta entro il 5° giorno antecedente l’inizio del corso. Trascorso tale termine, verrà 
addebitata l’intera quota d’iscrizione.  Con la firma del presente modulo di iscrizione si danno per lette e accettate le condizioni generali, pubblicate sulla pagina web 
www.aidem.it (www.aidem.it/wp-content/uploads/2018/11/Condizioni_Generali.pdf ) 
 

Professional Academy (marchio AIDEM SRL) - Via Spinelli 4 - 46047 - Porto Mantovano (MN) 
P.IVA 02386580209 - TEL. 0376. 391645 -  FAX 0376.1582116 - info@aidem.it  -  www.aidem.it 

e-Seminar (corso online di formazione pratica)  

Sicurezza ICT e Cybersecurity nelle Pubbliche Amministrazioni 
Come creare e rendere operativo il sistema di gestione della sicurezza in accordo con il D.L. sulla 
sicurezza cibernetica nazionale 
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